建设要求：
1、拟建设的人防地下避难所远程联网监察指挥系统，要求可整合接入各类视频监控设备，采集各防空避难所的主要出入口、通道、设备间等地点的即时视频图像信息，通过视频传输专用网络汇总到人防办指挥中心，为人防办及时准确的了解各防空避难所内部的情况提供第一手资料，并做到重点部分重点防范，进行全程实时数字记录。根据收集的数据及时采取措施，形成分析数据，实现跨地区、跨部门视频图像信息资源的整合共享和互联互通互控。同时为开展视频防控、视频侦查和视频指挥调度等业务提供基础服务和应用支撑。支持与省级部门的指挥系统互联互通；
2、要求中标供应商报价中包含16条运营商专网专线线路的敷设和至少一年的线路费用（其中包括指挥中心100M专网线路1条；各地点避难所50M专网线路2条；各地点避难所10M专网线路13条）；
3、本项目为交钥匙工程，包含建设中所需的所有设备、专网线路、通讯通信管线及施工，施工过程中若有所需清单中未列材料或个别材料增补，皆由中标方承担，招标方不再另外出资。

四、设备采购清单

	序号
	产品名称
	产品技术规格
	数量
	单位

	1
	平台服务器
	2U机架式服务器；E5-2630 V3(8核2.4GHz)；16GB DDR4 内存×2条；1TB SATA 热插拔硬盘×2块；DVD光驱；4个千兆网口；高效能550W铂金电源1+1冗余电源；Windows Server 2008 R2简体中文标准版
	1
	台

	2
	人防远程指挥
管理平台
	★1、人防远程联网监察指挥平台要求为基于SOA系统架构的集成多系统的联网平台，专门针对人防地下避难所远程联网监察指挥系统实现集中管理、多级联网、信息共享、互联互通、多业务融合等功能。系统要求可基于统一规范，整合接入各类视频监控设备，可通过Web Service及http接口提供基础服务，可与第三方业务系统集成。采用基于J2EE的企业业务中间件技术，可无缝对接第三方厂商的设备。
2、系统要求需采集各防空避难所的主要出入口、通道、设备间等地点的即时视频图像信息，通过视频传输专用网络汇总到人防办指挥中心，为人防办及时准确的了解各防空避难所内部的情况提供第一手资料。

3、系统须支持多种联动动作，自动记录事件的时间、位置、原因、图像等各类信息，可为突发事件的处置和解决提供有力的帮助。并做到重点部分重点防范，同时系统还能够对前端设备进行自动巡检，进行全程实时数字记录，根据收集的数据及时采取措施，形成分析数据，实现跨地区、跨部门视频图像信息资源的整合共享和互联互通互控，同时为开展视频防控、视频侦查和视频指挥调度等业务提供基础服务和应用支撑。

4、要求采用B/S管理、C/S操作模式，对各业务系统的参数配置管理、运维管理，前端监控的远程控制、检索、回放录像资料、日志查询等通过WEB方式来完成。

5、要求提供编解码设备管理、存储管理、运维管理、报警管理等基础设备管控功能。

6、要求提供统一的认证、授权管理机制，音视频流传输支持AES加密，视频流内嵌水印支持，防篡改，全站支持HTTPS以及密码安全管理，为系统提供全方位的信息安全保护。

★要求支持与省级部门实现远程互联互通。
	1
	套

	3
	网络存储
服务器
	★1、采用linux存储专用操作系统，标配≥2个千兆网口，可增扩≥4个万兆口或≥8个光纤接口；
★2、可接入2T/3T/4T/6T/8T SATA磁盘，支持磁盘交错启动和漫游，并支持在线热插拔。可接入硬盘≥24块，支持SATA和SAS混插，并支持≥11级扩展柜级联扩展；
3、提供RAID 0、1、3、5、6、10、50，60、JBOD模式，支持全局、局部等多种热备选择，支持坏盘自动重构；
4、可对视音频、图片、智能分析录像的混合直存，无需存储服务器和图片服务器参与；
★5、可根据数据对象的重要性、访问频率等属性对数据进行自动分层存储；
6、可由存储设备直接进行虚拟化系统部署
7、支持MPEG4、H.264、H.265、SVAC、4K编码格式的前端设备接入并存储录像；
8、断网情况下，前端编码设备存储视频，待网络恢复后，前端编码设备将存储视频直接回传至磁盘阵列，支持手动和自动回传两种；
	1
	台

	4
	存储硬盘
	3.5英寸 4000G 7200 128M SATA3，
	12
	块

	5
	控制电脑
	New Core i5-6500(3.2G/6M/4核)/4G(DDR4 2133*)内存/1TB(SATA)硬盘/超薄DVD-RW光驱/AMD Radeon R5 420 1G GDDR5显卡/20"宽屏16:9 LED背光液晶显示器//Windows 10 Home 64位 操作系统
	1
	台

	6
	核心交换机
	★1、固化端口10/100/1000M光口≥8，千兆电口≥24个，接口卡扩展槽位≥2,每个槽位均可扩展万兆上行接口卡；单台实配双电源；
★2、交换容量≥590Gbps，包转发率≥340Mpps；
3、单端口支持的MAC地址用户数≥4k，支持IPv4和IPv6的三层路由功能，支持静态路由、RIP、OSPF、BGP；
4、支持IGMP Snooping、IGMP Proxy、支持GMRP、支持PIM-SM、PIM-SSM、PIM-DM；
5、支持MPLS L3VPN、MPLS L2VPN、MPLS-TE；
6、支持中文管理界面、WEB管理接口、SNMP v1/v2/v3；
7、设备最大功耗≤31W。
	1
	台




4、支持路由、透明、混合与虚拟线部署；支持静态路由、PBR与多播路由，以及RIPv1/2、OSPF、BGP等多种动态路由协议；支持ISL、802.1Q二层协议封装以及VLAN-VPN功能；









13、支持系统管理员能够通过“用户名＋口令＋图形认证码”方式认证进行登录管理；










24、支持基于邮件地址/IP地址黑白名单、实时黑名单、灰名单方式的反垃圾邮件功能；


26、支持在WEB界面上开启策略冲突检测功能，在出现策略冲突时，能够在WEB界面进行警告。

	
	1
	台

	8
	应用安全
控制系统
	★1、≥4个万兆光口、8个千兆电口、8个千兆光口；≥2个接口卡扩展槽，可扩展万兆口和千兆口，电源及风扇冗余；
★2、具有接入终端认证功能，实现摄像头的准入控制，只允授信终端接入，实时阻断非法私接接入；
★3、支持终端接入数据管控功能，通过协议白名单技术实现只允许授信数据如控制信令、视频流、告警信息等接入网络中，对仿冒接入、非法攻击、非法入侵等进行实时识别、告警并阻断；
★4、支持非法私接、非法仿冒、非法攻击等行为的溯源，可精确定位非法入侵源的地理位置、IP地址、时间等信息；
5、支持主流安防品牌如海康、大华、宇视、科达等监控系统的接入，可识别注册协议、传输协议、告警协议等；
	1
	套

	9
	机柜
	2000*1000*600前网孔机柜
	1
	个





5、具有2路报警输入、2路报警输出、1个音频输入、1个音频输出接口，需支持MP2L2、AAC和PCM音频编码，具有1个RJ-45 10M/100M自适应网络接口；


	★7、防暴等级支持IK10。
	65
	台

	11
	存储卡
	32G高速卡
	65
	个

	12
	接入交换机
	★1、配备千兆电口≥24个，千兆光口≥4个；
★2、交换容量≥336Gbps，整机转发性能≥66Mpps；
3、设备单端口支持的MAC地址用户数≥4k，支持静态路由、RIP、OSPF、BGP；
4、设备最大功耗≤22W，支持802.3az能效以太网技术；
5、支持中文管理界面、WEB管理接口、SNMP v1/v2/v3
	15
	台

	13
	专用柜
	500*600*600专用存储柜
	15
	个

	14
	电源系统
	防水电源
	64
	个

	15
	传输线缆
	RJ45超五类屏蔽网络线缆
	5120
	米

	16
	电源线缆
	国标
	2560
	米

	17
	镀锌管
	国标
	3461
	米

	18
	辅材
	施工费及配套材料
	65
	点


实质性要求及重要指标用★标注，★标注项不得负偏离，如果负偏离，则投标文件无效
